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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.04 ЗАКОНОДАТЕЛЬСТВО РОССИЙСКОЙ ФЕДЕРАЦИИ В ОБЛАСТИ 

ХРАНЕНИЯ И РАСПРОСТРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ, 

ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ, ПРАВИЛ ИСПОЛЬЗОВАНИЯ 

ИНФОРМАЦИОННЫХ МАТЕРИАЛОВ И ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ» 
 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы:  

Учебная дисциплина ОП.04 Законодательство Российской Федерации в области хранения и 

распространения персональных данных, интеллектуальной собственности, правил 

использования информационных материалов и информационно-телекоммуникационной сети 

«Интернет» является обязательной частью общепрофессионального цикла основной 

образовательной программы  

в соответствии с ФГОС СПО по профессии.  
Особое значение дисциплина имеет при формировании и развитии ОК 01, ОК 02, ОК 

03, ОК 04, ОК 05,ОК 06 ОК 09. 

ПК 2.3. 

ПК 2.1.  

ПК 2.2. 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код и наименование 

ПК, ОК 
Умения Знания 

ОК 01. Выбирать способы решения 

задач профессиональной деятельности 

применительно к различным 

контекстам; 

ОК 02. Использовать современные 

средства поиска, анализа и 

интерпретации информации и 

информационные технологии для 

выполнения задач профессиональной 

деятельности;  

ОК 03. Планировать и реализовывать 

собственное профессиональное и 

личностное развитие, 

предпринимательскую деятельность в 

профессиональной сфере, 

использовать знания по финансовой 

грамотности в различных жизненных 

ситуациях;  

ОК 04. Эффективно 

взаимодействовать и работать в 

коллективе и команде;  

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке Российской 

- принимать 

юридические решения в 

соответствии с 

действующим 

законодательством в 

области 

информационного 

права, защиты любой 

информации 

- нормативно-правовых 

актов, регулирующих 

информационные 

общественные 

отношения участвовать 

в разработке  

- знать основные 

субъекты 

информационного 

права, объекты 

информационного 

права, 

информационные 

технологии и средства 

их обеспечения  

- различные 

нормативные акты, 

регулирующие 

информационные 

отношения 
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Федерации с учетом особенностей 

социального и культурного контекста; 

ОК 6. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе традиционных 

общечеловеческих ценностей, 

применять стандарты 

антикоррупционного поведения; 

ОК 09. Пользоваться 

профессиональной документацией на 

государственном и иностранном 

языках. 

ПК 2.1. Использовать систему 

электронного документооборота. 

ПК 2.2. Сопровождать документы с 

электронно-цифровой подписью. 

ПК 2.3. Осуществлять резервное 

копирование информации 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 36 

в т.ч. в форме практической подготовки  11 

в т. ч.: 

теоретическое обучение 36 

практические занятия  0 

консультации 0 

Самостоятельная работа  0 

Промежуточная аттестация в форме  защиты презентации 2 
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2.2. Тематический план и содержание учебной дисциплины   

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

 

Объем, акад. ч / в 

том числе в форме 

практической 

подготовки, акад. ч 

 

Коды 

компетенций  

и личностных 

результатов1, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Информационная безопасность 5  

Тема 1.1. 

Информационная 

безопасность 

Содержание учебного материала 5/2 

ПК.2.3, ПК.2.1, 

ПК 2.2  

ОК 01, ОК 02, 

ОК 04, 

ОК 05 

1. Введение. Информационная безопасность 

2. Виды угроз. Способы противодействия угрозам 

3. Современные киберугрозы и правила их распознавания 

Практическая подготовка 

1. Компьютерные вирусы. Защита от компьютерных вирусов 

2. Программно-технические средства обеспечения информационной 

безопасности 

3/2 

Раздел 2. Этика сетевого общения 3  

Тема 2.1. Этика 

сетевого общения 

Содержание учебного материала  3/1 
ПК.2.3, ПК.2.1, 

ПК 2.2  

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09 

1. Нормы поведения в сети. Общение в чатах. 

2. Общение по электронной почте, в телеконференциях. 

Практическая подготовка 

1. Правила безопасной аутентификации. Защита личной информации в 

сети Интернет 

2/1 

Раздел 3. Информационная безопасность сетевой технологии работы 6  

Содержание учебного материала  6/3 

                                                           
1 В соответствии с Рабочей программой воспитания по профессии 09.01.03 Оператор информационных систем и ресурсов. 
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Тема 3.1. 

Информационная 

безопасность 

сетевой технологии 

работы 

1. Информационное общество и проблемы информационной безопасности 

современного мира» 

2.Организационные меры информационной безопасности 

3.Достоверность информации интернет-ресурсов 

Практическая подготовка 

1.Защита информации с помощью антивирусных программ 

2.Защита от нежелательной корреспонденции. 

3. Персональные сетевые фильтры 

3/3 

ПК.2.3, ПК.2.1, 

ПК 2.2  

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05 

 

Раздел 4. Информационная безопасность 6  

Тема 4.1. 

Информационная 

безопасность России 

Содержание учебного материала  6/2 

 

ПК.2.3, ПК.2.1, 

ПК 2.2  

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09 

1.Основные положения основных законодательных актов РФ в области 

информационной безопасности и защиты информации 

2. Закон РФ « Об информации, информатизации и защите информации» 

3. Угроза информационной безопасности России. Информатизация и 

информационные ресурсы 

4.Доктрина информационной безопасности России 

Практическая подготовка 

1. Классификация видов угроз информационной безопасности 

2. Нарушения информационной безопасности 

4/2 

Раздел 5. Переча и публикация цифровой информации 5  

Тема 5.1. Печать и 

публикация 

цифровой 

информации 

Содержание учебного материала  5/2 
ПК.2.3, ПК.2.1, 

ПК 2.2  

, 

ОК 01, ОК 02, 

ОК 03, ОК 04 

 

1.Правовое обеспечение распространения мультимедийного контента 

2.Принципы лицензирования мультимедийного контента 

3.Типы лицензий на использование ПО 

Практическая подготовка 

1.Лицензионное программное обеспечение  

2.Правовая охрана программ и данных 

3/2 

Раздел 6. Стандарты антикоррупционного поведения 9  

Тема 6.1. 

Ответственность в 

информационной 

сфере 

Содержание учебного материала 6/1  

1. Понятие коррупции 

2. Понятие и сущность противодействия коррупции 

3. Источники и причины коррупции 

4. Правовые основания противодействия коррупции. 

5/1 

ПК.2.3, ПК.2.1, 

ПК 2.2  

ОК 01, ОК 02, 

ОК 03, ОК 04, 
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5. Понятие антикоррупционной политики 

Практическая подготовка 

1. Антикоррупционная экспертиза нормативно-правовых актов 

ОК 05, ОК 06,  

ОК 09 

Тема 6.2. 

Ответственность в 

информационной 

сфере 

Содержание учебного материала 3  

1.Гражданско-правовая ответственность в информационной среде 

2.Административная ответственность в информационной среде 

3.Уголовная ответственность в информационной среде 3 

ПК.2.3, ПК.2.1, 

ПК 2.2  

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09 

Промежуточная аттестация: защита презентации 2  

Всего: 36  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Кабинет оснащенный оборудованием: доска учебная, рабочее место преподавателя, 

столы, стулья (по числу обучающихся), техническими средствами: ноутбуки с доступом к 

интернет-ресурсам, средства визуализации, наглядные пособия, интерактивный комплекс. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы  

для использования в образовательном процессе. 

 

3.2.1. Основные электронные издания 

1. Дадян, Э. Г. Данные: хранение и обработка: учебник / Э.Г. Дадян. - Москва: 

ИНФРА-М, 2020. - 205 с. - (Среднее профессиональное образование). - ISBN 978-5-16-

015663-7. - Текст: электронный. - URL: https://znanium.com/read?id=346013 

  2.  Организационное и правовое обеспечение информационной безопасности: 

учебник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. 

Стрельцов, С. Г. Чубукова, В. А. Ниесов; ответственные редакторы Т. А. Полякова, А. А. 

Стрельцов. - Москва: Издательство Юрайт, 2023. - 325 с. - (Профессиональное 

образование). - ISBN 978-5-534-00843-2. - Текст: электронный // Образовательная 

платформа Юрайт [сайт]. - URL: https://urait.ru/book/organizacionnoe-i-pravovoe-

obespechenie-informacionnoy-bezopasnosti-512861 

II. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", 

необходимых для освоения дисциплины (модуля) СПС "Гарант" - http://www.garant.ru СПС 

"Консультант Плюс" - http://www.consultant.ru ФСБ РФ - http://www.fsb.ru/ 9. Методические 

указания для обучающихся. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Результаты обучения2 Критерии оценки Методы оценки 

Перечень знаний, осваиваемых в рамках дисциплины 

Знать: 

-знать основные субъекты 

информационного права, объекты 

информационного права, 

информационные технологии и 

средства их обеспечения  

- различные нормативные акты, 

регулирующие информационные 

отношения 

-основу техники создания, 

обработки и хранения 

документов; современные 

технические средства 

автоматизированного управления 

офисного делопроизводства, 

средства составления и 

изготовления текстовых 

документов, средства обработки 

документов, средства поиска, 

хранения и транспортирования 

документов, средства 

административно-

управленческой связи; 

демонстрирует знание 

основных субъектов 

информационного права,  

объектов информационного 

права, информационных 

технологий и средств их 

обеспечения  

-демонстрирует знание 

различных нормативных актов, 

регулирующих 

информационные отношения 

- демонстрирует основу техники 

создания, обработки и хранения 

документов; современные 

технические средства 

автоматизированного 

управления офисного 

делопроизводства, средства 

составления и изготовления 

текстовых документов, средства 

обработки документов, средства 

поиска, хранения и 

транспортирования документов, 

средства административно-

управленческой связи; 

Текущий контроль: 

Устный опрос. 

Тестирование. 

Оценка выполнения 

практического задания. 

Промежуточная 

аттестация: защита 

презентации 

Перечень умений, осваиваемых в рамках дисциплины 

Уметь: 

-принимать юридические 

решения в соответствии с 

действующим законодательством 

в области информационного 

права, защиты любой 

информации 

- применять нормативно-

правовые акты, регулирующие 

информационные общественные 

отношения  

-обеспечить в рамках правового 

поля защиту информации о 

различных субъектах, объектах, 

фактах; организовать работу с 

демонстрирует умение 

принимать юридические 

решения в соответствии с 

действующим 

законодательством в области 

информационного права, 

защиты любой информации 

- демонстрирует знание 

нормативно-правовых актов, 

регулирующих 

информационные 

общественные отношения 

участвовать в разработке 

-обеспечить в рамках правового 

поля защиту информации о 

Текущий контроль в 

форме собеседования, 

решения ситуационных 

задач. 

Экспертное наблюдение и 

оценивание выполнения 

индивидуальных и 

групповых заданий. 

Оценка результата 

выполнения 

практических работ. 

Промежуточная 

аттестация: экзамен 

                                                           
2  Личностные результаты обучающихся в соответствии с Рабочей программой воспитания по профессии 

09.01.03 Оператор информационных систем и ресурсов. 
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документами на базе 

современных информационных 

технологий; 

различных субъектах, объектах, 

фактах; организовать работу с 

документами на базе 

современных информационных 

технологий. 

 

 

 

 

 

 

АННОТАЦИЯ К РАБОЧЕЙ ПРОГРАММЕ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.04 Законодательство Российской Федерации в 

области хранения и распространения персональных данных, интеллектуальной 

собственности, правил использования информационных материалов и информационно-

телекоммуникационной сети «Интернет» 

1. Место дисциплины в структуре основной профессиональной 

образовательной программы:  

Учебная дисциплина «ОП.04 Законодательство Российской Федерации в области 

хранения и распространения персональных данных, интеллектуальной собственности, 

правил использования информационных материалов и информационно-

телекоммуникационной сети «Интернет»» является обязательной частью 

общепрофессионального цикла основной образовательной программы  

в соответствии с ФГОС СПО по профессии.  

2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения  

и знания 

Код и наименование 

ПК, ОК 
Умения Знания 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности применительно 

к различным контекстам; 

ОК 02. Использовать 

современные средства поиска, 

анализа и интерпретации 

информации и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности; 

-принимать юридические 

решения в соответствии с 

действующим 

законодательством в области 

информационного права, 

защиты любой информации 

- нормативно-правовых актов, 

регулирующих 

информационные 

общественные отношения 

участвовать в разработке 

-знать основные субъекты 

информационного права, 

объекты информационного 

права, информационные 

технологии и средства их 

обеспечения  

- различные нормативные акты, 

регулирующие 

информационные отношения 
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ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

финансовой грамотности в 

различных жизненных 

ситуациях; 

ОК 04. Эффективно 

взаимодействовать и работать 

в коллективе и команде; 

ОК 05. Осуществлять устную 

и письменную коммуникацию 

на государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста; 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

 

1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы учебной дисциплины 36 

в т.ч. в форме практической подготовки 0 

в т. ч.: 

теоретическое обучение 33 

практические занятия  0 

консультации 0 

Самостоятельная работа  0 

Промежуточная аттестация в форме  защиты презентации 3 

 

 

4.Тематический план 

 
Раздел 1. Информационная безопасность 

Тема 1.1. Информационная безопасность 
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Раздел 2. Этика сетевого общения 

Тема 2.1. Этика сетевого общения  

Раздел 3. Информационная безопасность сетевой технологии работы 

Тема 3.1. Информационная безопасность сетевой технологии работы  

Раздел 4.  Информационная безопасность 

Тема 4.1. Информационная безопасность 

Раздел 5.  Переча и публикация цифровой информации 

Тема 5.1. Переча и публикация цифровой информации  

Раздел 6. Ответственность в информационной сфере 

Тема 6.1 Ответственность в информационной сфере 
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